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Das Internet vernetzt uns mit der ganzen Welt. Es ist eine Welt
voll von spannendem Wissen und Unterhaltung. Kurz:
Der Cyberspace ist supercool. Aber wer sich im digitalen Raum
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bewegt, setzt sich auch gewissen Gefahren aus. Denn Ver-

netzung ist keine Einbahnstrasse. Sie gibt nicht nur uns Zugang

- T
zur Welt, sondern auch der Welt Zugang zu uns. Das nutzen

Cyberkriminelle aus: Sie suchen Schlupflécl:nl&urch die sie in

Informatiksysteme eindringen und an sensible Daten gelangen

kénnen. Kein Grund zur Panik, aber Grund genug, um <
moglichst cybersmart zu sein. Denn nur wer die Risiken kennt,

fallt auf die fiesen Tricks der Cybervebrecher nicht herein.
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Was Hacker

Bose Schadlinge:
Viren, Wirmer

und Trojaner

Malware: Infektions.-
Wwege und Schiden
Malware wirg Uber E-Maijl-
Anhénge, Downloads,
lierte Websites,
frangrdige Link
geschleust. Dort s
aus, [8scht og

Dateien ung legt
lahm.

Mmanipu-
USB-Sticks oder
S in Systeme ein-
pioniert sje Daten
€r verschlusselt
ganze Netzwerke

Ransomware: Erpressung

durch Datenverschlﬁsselung
Besonders perfid ist Ransomware:
Hier sperren die Angreifer Dateien
oder schalten ganze Systeme aus
und verlangen dann Lésegeld, um

Darknet veréffentlicht.
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Schwachstelle Schwachstellen! : -
=0 Offline und .
trotzdem
Alexa hort mit: gefahrlich:

Smarte Lautsprecher, intelligente
Lichtschalter, Staubsaugerroboter,
Fitnesstracker — immer mehr elektroni-
sche Gerate sind mit dem Internet
verbunden und sammeln Daten. Beim Kauf
schauen wir darauf, was so ein Gerat kann,
was es kostet und ob sein Design uns zusagt. DarUber, was fur
Daten es speichert und wer darauf Zugriff hat, machen wir uns
hingegen kaum Gedanken. Selbst Autos sind heute datensam-
melnde Computer auf Radern. Das macht sie — wie alle mit dem
Internet verbundenen Geréate — verwundbar fur Hacker-Angriffe.

Auch in USB-Sticks
und externen
Festplatten kann
Malware schlum-

mern.
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Léastig, aber unverzichtbar:

Hinweise auf Updates nerven und sind schnell weggeklickt. Doch
ohne diese verbesserten oder korrigierten Software-Versionen sind
Betriebssysteme und Apps bald veraltet. Unentbehrlich sind auch eine
Firewall, die den Computer gegen Angriffe von aussen schitzt, und
Virenschutzprogramme, die Malware erkennen und blockieren.
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So bewegt man sich im Cyberraum sicher
e

» = Kritisch sein und im Zwei-

. felsfall I6schen: Keine Links in
E-Mails, SMS, Social-Media-Posts etc.
anklicken und keine PDFs 6ffnen, deren
Absender:in man nicht kennt. Stattdes-

sen: l6schen! Auch wenn so ab und zu
eine echte Nachricht im Mulleimer
landet — wenn es wichtig war,
werden sich die Absender:in-
nen sicher nochmals melden.

O I mmm : Updates und Backups:
Software-Updates regelmassig
- und zeitnah ausfihren und
auch regelmassig ein Backup,
d. h. eine Kopie aller
wichtigen Daten, auf einer
externen Festplatte oder
einem USB-Stick erstellen
(und sicher aufbewahren).




OrganisatorischelSchwachstelle

Nie ohne Backup: Nicht
gesicherte Daten, die gestohlen
werden, sind fur immer weg.
Fehlende Zugangsbeschrankungen
sind eine Barriere weniger fur
Eindringlinge, dasselbe gilt fur schwache
Passworter. Riskant ist es auch, wenn
Angestellte ihre eigenen Laptops
oder Tablets mit zur Arbeit
bringen und dann sensible
Geschaftsdaten auf demselben
Gerat bearbeiten, auf dem sie auch auf
unsicheren Websites surfen.

PhysischelSchwachstell

Hande Wweg. Liegen meine Gerate
unbeaufsichtigt herum? Kénnen vermeint-
liche Handwerker:innen einfach in ein
Unternehmen hineinspazieren? Sind die
Bildschirme in den Blros gesperrt oder
jedem und jeder frei zuganglich?

Q@
Persénliches fiir - i W ?
sich behalten: «eine » f Y
persdnlichen oder sensiblen 5 J g -_ 1 |
Informationen mit unbekann- 0 = 4
ten Personen teilen, weder & -

per E-Mail noch per SMS, - h

WhatsApp, in Chatrdaumen,
auf Social-Media-Plattformen
oder am Telefon. Handys,
Tablets und Laptops nicht 4 B

unbeaufsichtigt herumliegen

lassen oder Fremden ausleihen. Keine fremden Powerbanks und USB-Sticks
nutzen. Und Gratis-WiFi nur, wenn es nicht um sensible Daten geht.

Dielgrosste]Risikoquell
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Cyberkriminelle wissen, dass Menschen

leichter zu knacken sind als ausgekllgelte

Sicherheitssysteme. Social-Engineering-
Attacken manipulieren menschliche
Eigenschaften wie Gutglaubigkeit,
Hilfsbereitschaft und Respekt vor
Autoritaten ganz gezielt, um an
vertrauliche Informationen zu
gelangen. Beim so genann-

ten CEO-Fraud zum Beispiel

geben sie sich als Chef:in

eines Unternehmens aus, machen
psychlogischen Stress und verlangen eine
sofortige Gelduberweisung. In Hong-
kong ist ein Unternehmen Anfang

dieses Jahres so um 22 Millionen

Franken betrogen worden.
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Starke Passworter
nutzen: mindestens
12 Zeichen lang, mit Gross-
und Kleinbuchstaben, Zahlen
und Sonderzeichen. Ein
Passwort-Manager hilft,
Passworter sicher zu speichern
und den Uberblick nicht zu
verlieren. Wenn immer
maoglich den Passwortschutz
durch die Zwei-Faktor-
Authentifizierung erganzen.



Beim Phishing (password fishing)
werden die Opfer mit betrtgerischen,
aber tauschend echt aussehenden
E-Mails dazu verleitet, vertrauliche
Informationen preiszugeben oder
auf einen Link zu klicken und so
Malware herunterzuladen.

Im Internet ist eine grosse Portion Misstrauen e —
angebracht. Was zu gut klingt, um wahr ;/,«- -—
Zu sein, ist es meist auch nicht: E-Mails, //

die uns einen Gewinn oder eine

Erbschaft vorgaukeln, sind mit

Sicherheit Uble Tricks. Gratis-WLAN

ist oft schlecht geschutzt (also eher

nicht furs E-Banking geeignet). Apps

mogen kostenlos sein, haben dafur

aber oft Zugriff auf persoénliche

Daten wie Kontakte oder Anruf-
listen. Und manche Verkaufsportale,
die spottginstig Designer-Klamotten
oder Qualitatsfahrrader anbieten, sind
ganz einfach Fake-Shops.
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«Schutztruppen» mobilisieren: virenschutzprogramm und
Firewall im Betriebssystem aktivieren und mit automatischen Updates auf
dem neusten Stand halten.
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y Seit liber 30 Jahren
bekémpﬁ Chris Eckert
Kriminalitat. Fﬁler

als Fahndungschef bei

der Kantonspolizei Ziirich
und Kommissariatsleiter

~ ‘ heute im Cyberspace. 4
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Technoscope: Was macht ein
Cybersecurity-Spezialist?

Chris Eckert: Alle Informatiksysteme —
Computer, Server, Datentrager — und alle
Kommunikationssysteme — Telefon- und
Mobilfunknetze oder WLAN — konnen ange-
griffen werden. Wir finden und schliessen
technische und organisatorische Schwachstel-
len und versuchen, das Bewusstsein unserer
Kund:innen fiir Cyberrisiken zu stirken.
Denn im Idealfall sollte es gar nicht erst zu
einem Angriff kommen.

Lasst sich dieses Ideal erreichen?
Leider nein. Cybersicherheitsexpert:in-
nen haben deshalb vor allem mit den Auswir-
kungen von Cyberangriffen zu tun: Wie kam
es zur Attacke, kann man sie stoppen oder den
Schaden begrenzen? Wer steckt dahinter, sind
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weitere Angriffe zu befiirchten und wig,so

ich mich gezielt schiitzen?

Wer sind lhre Kunden?

Wir beraten Unternehmen, Privatpersonen
und offentliche Verwaltungen. Manche ziehen
es vor, die Sicherheit ganz den Expert:innen
zu iiberlassen.

Ist das nicht riskant? Denn dann
meint man vielleicht, selbst nicht
mehr aufpassen zu miissen?

Das ist generell ein Problem. Cybersicher-
heit wird noch zu oft als ldstig empfunden.
Unter dem Vorwand, nichts von IT zu verste-
hen, tun viele so, als ginge sie das Problem
nichts an, oder schieben es auf andere ab.

zninem Cy

Aber Sicherheit ist kein Produkt, das man
kauft, und dann ist die Sache erledigt — sie ist
ein kontinuierlicher Prozess.

Unterscheiden sich die Risiken fiir
Unternehmen und Privatpersonen?

Die Einfallstore sind dieselben. Bei pri-
vaten Smartphones und Tablets sind vor al-
lem die unzdhligen Apps und der Umgang
damit riskant. Klar, die sind (meist) niitzlich,
einfach zu bedienen und machen Spass. Aber
wir fragen uns viel zu wenig, was mit den
Daten passiert, die wir da stidndig irgendwo-
hin tibermitteln und damit nicht mehr unter
Kontrolle haben.

“1st es nicht unrealistisch zu.verlan-

gen, dass Normalnutzer:innen sich
bei jeder App genau liber solche
Dinge informieren?

Wir miissen dringend umdenken und-da-

‘von wegkommen, kopflos alles Mogliche her-

unterzuladen. Oder uns vollig
bedenkenlos in den sozialen
Medien zu bewegen und zu
meinen, jede Minute unseres
Lebens mit ganz vielen teilen
zu miissen. Es ist wie beim
Strassenverkehr: Der ist viel
sicherer geworden, seit alle
Verkehrsteilnehmer:innen
bereits in jungen Jahren die
Verkehrsregeln lernen und
eine Fahrpriifung ablegen miissen.

Wie merkt man, dass man gehackt
wurde?

Eigentlich erst, wenn es zu spit ist, der
Schaden sichtbar wird oder man erpresst
wird. Im Durchschnitt sind Unternehmen be-
reits vier Monate lang ausspioniert worden,

bevor der Angriff erfolgt. Datendiebe bereiten
sich prizise vor, um dann in moglichst kurzer
Zeit mit grosstmoglicher Wirkung zuschlagen
zu konnen.

Soll man mit Hackern verhandeln?
Verhandeln ist grundsitzlich immer besser
als die «Tiire zuknallen», sonst hat man gar
nichts in der Hand. Das gilt in allen Lebens-
lagen. Man sollte aber mit den so genannten
Ransomware-Erpresser:innen nicht selbst ver-
handeln, sondern dies erfahrenen Expert:innen
in Auftrag geben. Dies setzt aber auch voraus,
dass man sich friihzeitig Gedanken iiber die
eigene Strategie und Taktik in einem solchen
Fall gemacht hat und ein bereits vorbereitetes
Sicherheitsdispositiv wirken lassen kann.

Wie wird man Cybersicherheits-
expert:in?

Man lernt einen technischen Beruf wie
Elektroniker:in, Mediamatiker:in oder Infor-

matiker:in oder studiert in

solche Richtung,
macht Praktika bei ver-
schiedenen Firmen, absol-
viert Weiterbildungen vor
allem auch im Sicherheits-
und Risikobereich und
sammelt Berufserfahrung
im In- und Ausland. Und
man spezialisiert sich: Der
Informatik- und Elektro-
nikbereich ist so vielfiltig, dass man ihn un-
moglich komplett abdecken kann. Auch Spra-
chen sind wichtig: Zumindest Englisch sollte
man verhandlungssicher beherrschen. Und
schliesslich braucht es Interesse an der welt-
politischen Lage. Denn Cyberangriffe sind
immer eng mit der Aktualitédt verbunden — das
macht diesen Beruf auch so spannend.
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So verlauft ein
Phishing-Angriff

Pling! Eine neue E-Mail ist im Postfach. Der Absender
scheint serids: Vielleicht ist es der Paketdienst, der
meldet, dass es bei der Zustellung ein Problem gibt;
oder die Bank, die ein neues Passwort firs E-Banking
verlangt. Es geht jedenfalls um etwas Wichtiges und
das Ganze ist sehr dringend.

Also rasch den beigefugten Link an-
klicken ...

Formular abeschickt?
Grosser Fehler!

Der Link fuhrt auf die Website des Ab-
senders — dass es eine Kopie der ech-
ten Website ist, siecht man ihr nicht an.

Mit den angegebenen Informationen
kénnen die Cyberkriminellen nun im
Namen des Opfers auftreten, Bank-
Uberweisungen tatigen oder online
auf dessen Kosten einkaufen.

Hier soll man nun ein Formular aus-
fullen und alle moéglichen personli-
chen Daten angeben: Name, Vorname,
E-Mail-Adresse, Benutzername und
Passworter fur diverse Konten etc.

1

Cyberangriffe in Zahlen: Ransomware
und Phishing auf dem Vormarsch
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Durchschnittlich alle 11 Sekunden greifen
Cyberattacker ein Schweizer Unternehmen oder
Organisationen an.

2022 wurden in der Schweiz S A
34’000 Fille gemeldet; S X
. # jedes dritte KMU war QQ:',
':\. betroffen. ok
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Fast jede zweite Cyberattacke hing
2021 mit Ransomware zusammen.

Etwa jede dritte unerwiinschte
E-Mail ist ein Phishing-Versuch.

Die Angriffe verursachen grosse Schaden:
Expert:innen schatzen, dass die Summe 2025 weltweit

ssnEsEsnnsEsnsEE 10000 Milliarden Franken Ubersteigen wird.
EEENEENENEEER
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